.NET STACK Azure Container

LEITFADEN FUR ENTWICKLER

Containerisierung in Azure

Von der Entwicklung zur Bereitstellung: Azure als Fundament fir containerisierte

Anwendungen.

er Anwendungen in Azure containerisiert betreiben

mochte, steht vor der Wahl: App Service fiir schnellen
Einstieg, Container Apps fiir flexible Skalierung oder Azure
Kubernetes Service fiir maximale Kontrolle. Im Folgenden
wird gezeigt, wie sich Container-Images fir den produktiven
Einsatz erstellen lassen, welche Best Practices beim Betrieb
in Azure gelten und anhand welcher Kriterien sich die pas-
sende Plattform auswdhlen lasst.

Wie Container den Betrieb in Azure verbessern
Container sind langst keine neue Technologie mehr, doch
viele Teams setzen sie noch nicht umfassend ein oder meiden
sie ganz, weil die Vorteile nicht klar sind oder die Einstiegs-
hiirden abschreckend wirken. Dabei bilden Container heute
die Grundlage fiir zahlreiche moderne Cloud-Dienste und er-
moglichen eine standardisierte, portable und reproduzier-
bare Art und Weise, Anwendungen bereitzustellen. Wer Con-
tainer versteht und nutzt, profitiert von konsistenter Laufzeit-
konfiguration, vereinfachten Deployments und einer klaren
Trennung zwischen Anwendung und Infrastruktur.

Ein Container bindelt die Anwendung zusammen mit al-
len Abhdngigkeiten in einem isolierten Paket. Frameworks,
Bibliotheken und eine definierte Runtime sind darin enthal-
ten [1]. Dieses Paket kann auf jeder Plattform ausgefiihrt wer-
den, die Container unterstiitzt. Ob lokal, in einer privaten
Cloud oder in Azure, spielt keine Rolle. Entwickler miissen
nicht mehr sicherstellen, dass die Zielumgebung exakt die
richtige Runtime oder zusatzliche Tools installiert hat. Alles,
was die Anwendung bendétigt, steckt im Image. Dadurch ent-
steht echte Portabilitat. Ein einmal gebautes Image kann lo-

kal fir Entwicklung und Tests genutzt, an andere Teams wei-
tergegeben oder in der Cloud skaliert werden, ohne dass sich
die Umgebung unterscheidet.

Fur .NET-Teams bedeutet das konkret: Keine Abhangig-
keit von installierten .NET-Versionen auf dem Host. Das
Image enthalt die bendtigte NET-Runtime und die kompilier-
te Anwendung. Der Host benétigt nur eine Container-Run-
time. Das vereinfacht Deployments erheblich und reduziert
Fehlerquellen durch inkonsistente Umgebungen.

Container bieten auch Isolation. Jeder Container lauft in
seiner eigenen Umgebung, verwaltet seine Dateien und Netz-
werkeinstellungen und vermeidet Konflikte mit anderen An-
wendungen. Das macht den Betrieb stabiler und reduziert Sei-
teneffekte. Gleichzeitig sind Container leichtgewichtig und
starten schnell, weil sie keine vollstdndige virtuelle Maschine
benoétigen, sondern nur die definierte Schicht aus Betriebs-
system und Anwendung. Fir die Entwicklung bedeutet das:
Abhangigkeiten wie Datenbanken oder Messaging-Systeme
lassen sich als Container hochziehen, was lokale Tests und CI/
CD-Pipelines erheblich vereinfacht. Eine Anwendung kann
inklusive aller benétigten Services in einer Pipeline gestartet
und getestet werden, ohne komplexe Setup-Skripte.

Der Bau eines Container-Images erfolgt typischerweise
uber ein Dockerfile [2], das als Installationsanleitung dient
(siehe Listing 1). Es definiert zundchst ein Basis-Image. Ein Ba-
sis-Image ist ein vorgefertigtes Image, das eine bestimmte
Laufzeitumgebung bereitstellt oder grundlegende Betriebs-
systemfunktionen enthalt.

Fur .NET gibt es verschiedene Optionen: Standard-Images
mit vorinstallierter Runtime, Alpine-basierte Images fir redu-

@ Listing 1: Dockerfile fiir eine einfache ASP.NET-Core-Anwendung

# ASP.NET Core 10 runtime

f# Noble = Ubuntu 24.04

# Chiseled = Minimales Image mit nur den notwendigsten

# Komponenten

FROM mcr.microsoft.com/dotnet/aspnet:10.0-noble-
chiseled

# Arbeitsverzeichnis im Container festlegen
WORKDIR /app

# Kopiere die Binaries aus dem lokalen Verzeichnis in
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# den Container
# Anwendung muss vorher Tokal gebaut worden sein
COPY ./publish .

# Metadaten fir das Image, dass die Anwendung auf Port
# 8080 Tauft

EXPOSE 8080

# Starte die Anwendung lber die .NET Runtime
ENTRYPOINT ["dotnet", "WebApi.d11"]
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® Listing 2: Image erstellen und nach ACR pushen mit Azure CLI

# Docker Image lokal bauen
docker build -t webapi:1.0 ./src/WebApi

# Image mit dem ACR-Registry-Namen taggen,

# damit es in das richtige Repository gepusht wird

docker tag webapi:1.0
$registryName.azurecr.io/webapi:1.0

# Bei ACR anmelden mit dem aktuellen Azure CLI Account
az acr login --name $registryName

zierte GroBe oder Chiseled Images [3], die nur die absolut not-
wendigen Abhdngigkeiten enthalten. Kleinere Images haben
mehrere Vorteile: Sie reduzieren die Angriffsflache fiir poten-
zielle Sicherheitsliicken und verktirzen die Zeit, die Azure-
Dienste benoétigen, um das Image zu laden. Das wirkt sich
direkt auf Startzeiten und Skalierungsgeschwindigkeit aus.

Nach dem Basis-Image erganzt das Dockerfile die Anwen-
dung sowie optionale Abhdngigkeiten. Das fertige Image
enthélt alles, was fiir den Betrieb notwendig ist, und kann be-
liebig oft gestartet werden.

Ein Image muss nach dem Erstellen abgelegt werden, damit
es von Plattformdiensten genutzt werden kann. Hierfur dient
eine Registry als zentrale Quelle. Diese kann entweder selbst
gehostet oder als Managed Service in Azure genutzt werden.

Von lokal in die Cloud

Public Registries wie Docker Hub sind gut fiir Open Source,
aber fiir Anwendungen ungeeignet, die nicht fiir alle offen im
Netz stehen sollen. Fur den Betrieb in Azure bietet sich die
Azure Container Registry (ACR) an [4]. Diese ist eine private
Registry, die als Managed Service bereitsteht und sich naht-
los in die Azure-Plattform integriert.

ACR gibt es in drei Varianten: ,Basic” ist fuir die meisten
Szenarien ausreichend, solange nicht mehr als zwei Web-
hooks benétigt werden. Mit Webhooks lassen sich bestimmte
Ereignisse erkennen und darauf reagieren. Beispielsweise
kann die Registry automatisch eine Pipeline starten, sobald
ein neues Image hochgeladen wird. ,Standard” erweitert die
Anzahl auf zehn Webhooks und bietet hohere Durchsatzlimits
fir Lese- und Schreiboperationen. ,Premium*” stellt zusatzli-
che Features bereit: Geo-Replikation fiir globale Verteilung,
Private Endpoints fir vollstandige Netzwerkisolation und er-
weiterte Sicherheitsfeatures fiir komplexe Umgebungen. Fiir
die meisten Teams ist die Basic-Variante der richtige Einstieg.
Premium lohnt sich fur Enterprise-Szenarien mit strengen
Compliance-Anforderungen oder globaler Infrastruktur.

Ein zentraler Vorteil von ACR ist die Integration mit Azure
RBAC. Dienste wie App Service, Container Apps oder AKS
konnen uiber Managed Identity direkt auf die Registry zugrei-
fen. Statische Zugangsdaten in Pipelines oder Konfiguratio-
nen sind nicht erforderlich. Das reduziert Sicherheitsrisiken
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# Image in ACR pushen
docker push $registryName.azurecr.io/webapi:1.0

# Images in ACR Tisten und 16schen fir Data Retention
az acr repository show-tags --name $registry
--orderby time_desc
az acr repository delete --name $registry
--image webapi:1.0 --yes

und vereinfacht den Betrieb erheblich. Fir den Zugriff wird
dem Dienst die Rolle AcrPull zugewiesen. Diese Zuweisung
kann tiber das Azure Portal, das Azure CLI oder Infrastruc-
ture as Code erfolgen.

Tags sind das zentrale Werkzeug fiir Ordnung und Versio-
nierung in der Registry. Ein Tag ist eine Bezeichnung, die
einem bestimmten Image zugeordnet wird. Derselbe Image-
Name kann mehrere Tags haben, um unterschiedliche Ver-
sionen oder Deployment-Kandle zu kennzeichnen. Typische
Tagging-Strategien sind: Versionsnummern wie 1.4.2 fiir spe-
zifische Releases, Major-Minor-Tags wie 1.4, die immer auf
die neueste Patch-Version zeigen, Kanale wie stable, canary
oder dev fir Deployment-Stufen und latest fir die aktuellste
Version [5]. Wichtig zu verstehen: Viele Azure-Dienste erken-
nen neue Images nicht automatisch, wenn das Tag unveran-
dert bleibt. Selbst bei einem erneuten Deployment wird ein
Image mit dem gleichen Tag oft nicht neu gezogen. Deshalb
sollten produktive Deployments immer eine eindeutige Ver-
sionsnummer verwenden. Das stellt sicher, dass Deployments
reproduzierbar sind und keine alten Artefakte weiterlaufen.

Images verbrauchen Speicher und verursachen Kosten.
ACR bietet in der Premium-SKU eine automatische Data Re-
tention. Diese Funktion entfernt automatisch Images, die kein
Tag mehr haben, nach einer konfigurierbaren Aufbewah-
rungsfrist. Damit diese Retention sinnvoll genutzt werden
kann, muss jedoch zunachst ein Mechanismus existieren, der
nicht mehr benétigten Images ihre Versions-Tags entzieht.
Fur Teams ohne Premium-SKU oder mit individuellen Anfor-
derungen bleibt die automatische Bereinigung tiber eine
Pipeline die flexiblere Losung (siehe Listing 2). Das halt die
Registry schlank, und die Kosten bleiben kalkulierbar.

Der Push in die Registry erfolgt typischerweise automati-
siert iber CI/CD-Pipelines. Azure DevOps und GitHub Ac-
tions bieten fertige Tasks fur den Image-Build und nutzen an-
schliefend einen normalen docker push-Befehl, wie er auch
fir Docker Hub gilt (siehe Listing 2). Es ist kein spezieller Task
fur ACR erforderlich, da die Authentifizierung tiber Azure
CLI oder Service Connections erfolgt.

Fir das Deployment zwischen Umgebungen gibt es zwei
gangige Ansatze. Variante eins nutzt eine Registry pro Um-
gebung wie Dev, Test und Prod. Bei einem Deployment in »
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sogenannte Scope Maps und Tokens
kann hier nochmal feingranular be-
rechtigt werden, wer auf welches Re-
pository Zugriff hat [6]. Ein Repository ist in diesem Fall eine
logische Gruppierung von Images innerhalb der Registry, ty-
pischerweise pro Anwendung. Wer Managed Identity ver-
wendet, kann in seiner Container Registry auch ABAC (Attri-
bute-Based Access Control) nutzen, um Zugriffe noch feiner
zu steuern [7]. Hier kann selbiges wie bei den Scope Maps
gesteuert werden, aber mit konkreten Entra-Identitaten wie
zum Beispiel einer Managed Identity auf konkrete Reposito-
ries. Mit ABAC stehen in Azure andere Rollen zur Auswahl
als die bisherige AcrPull-Rolle.

Wer seine Images einmal in ACR hat, sollte trotz allem re-
gelmaBig auf Sicherheit prifen. Daftir muss Microsoft Defen-
der for Containers in der Azure Container Registry aktiviert
werden [8]. Nach der Aktivierung wird bei jedem Push auto-
matisch ein Scan ausgelost. Zusdtzlich werden alle Images,
die in den letzten 30 Tagen gepullt wurden, wochentlich er-
neut gepriuft. Das Pricing ist einfach: Pro Image wird einmal
abgerechnet, unabhangig davon, wie oft es gescannt wird.
Ein wochentlicher Rescan verursacht keine zusatzlichen Kos-
ten. Die Ergebnisse der Scans kénnen im Azure Portal einge-
sehen oder direkt in der Pipeline abgefragt werden. Damit
lasst sich ein Release Gate einrichten, das die Pipeline ab-
bricht, wenn im gepushten Image eine Schwachstelle gefun-
den wurde. So wird verhindert, dass unsichere Images in pro-
duktive Umgebungen gelangen.

ACR bietet auch die Méglichkeit, Images direkt zu bauen
[9]. Uber ACR-Tasks kann ein Build ohne externe Pipeline er-
folgen. Das ist praktisch fiir Teams ohne bestehende CI/CD-
Infrastruktur. Allerdings verlangert sich die Build-Zeit, und
die Nutzung verursacht zusatzliche Kosten. Fur produktive
Szenarien empfiehlt sich eine dedizierte CI/CD-Pipeline.

Typische Stolpersteine sind fehlende Role Assignments, die
zu Pull-Fehlern fihren, eine unklare Tagging-Strategie, De-
ployment zwischen verschiedenen Stages oder eine falsche
SKU-Wahl, die unnétige Kosten erzeugt oder Features ver-
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Azure App Service Container Deployment (Bild 1)

missen lasst. Sobald die Registry steht und die Images dort
liegen, konnen wir diese in Azure-Diensten nutzen.

Als Nachstes sehen wir uns an, wie wir ein Image aus ACR
in einen App Service deployen und damit klassische ZIP-De-
ployments ablosen.

Containerin Azure App Service

Azure App Service ist fur viele Teams der erste Schritt, um
Container in der Cloud zu betreiben, ohne mit der Komplexi-
tat eines Orchestrators wie Kubernetes konfrontiert zu sein.
Der Dienst ist vollstandig gemanagt und bietet eine vertraute
Umgebung fiir Web-Apps und APIs, die bisher tiber ZIP-De-
ployments bereitgestellt wurden. Der entscheidende Unter-
schied besteht darin, dass App Service statt Dateien ein Con-
tainer-Image referenziert, das in einer Registry wie ACR liegt.

Der Zugriff auf ACR erfolgt iber Managed Identity oder
uber den Admin Login, wobei Ersteres die praferierte und
sicherere Variante ist. Die Image-Referenz wird in den App
Settings beziehungsweise beim App Service Deployment
hinterlegt, typischerweise als vollstandiger Pfad inklusive
Tag (siehe Bild 1) [10]. Wichtig zu verstehen ist, dass Dienste
ein neues Image nur ziehen, wenn sich das Tag andert. Wer
latest verwendet, riskiert, dass ein Deployment weiterhin das
alte Image nutzt. Auch ein Rollback ist dann nicht mehr ein-
fach moglich, da hier nicht auf eine generische letzte Version
referenziert werden kann, sondern die konkrete Versions-
nummer des Vorgangers genutzt werden muss.

Der typische CI/CD-Flow ist einfach: Build des Images,
Push nach ACR und Deployment durch Aktualisierung der
Image-Referenz in den App Settings. Azure DevOps und Git-
Hub Actions bieten Tasks, die diese Schritte automatisieren.
Ein Deployment 16st keinen erneuten Build aus, sondern re-
ferenziert nur das neue Image aus ACR.

Die Konfiguration unterscheidet sich deutlich von klassischen
Deployments. Token-Ersetzungen in appsettings-Dateien ent-
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fallen, weil das Image unveranderlich ist. Einstellungen werden
uber Umgebungsvariablen bereitgestellt, die App Service in die
Container-Umgebung injiziert. Fiir Secrets empfiehlt sich die
Integration mit Azure Key Vault iiber Managed Identity.

Eine Besonderheit ist die Port-Konfiguration. App Service
muss wissen, auf welchem Port die Anwendung im Container
lauscht. Dieser Wert wird tiber die App Setting WEBSITES_
PORT gesetzt. Ohne korrekte Port-Angabe bleibt der Contai-
ner erreichbar, aber der Ingress funktioniert nicht, und es
kommen keine Anfragen von auflen an.

App Service unterstitzt auch Multi-Container-Deploy-
ments tiber Docker Compose. Damit lassen sich Szenarien wie
Sidecars fiir Caching oder Logging realisieren. Sidecars sind
Container, die neben dem eigentlichen Hauptcontainer mit-
laufen und den Hauptcontainer unterstiitzen. Ein typisches
Beispiel ist ein API, das zusammen mit einem Redis-Contai-
ner lauft, oder ein Logging-Sidecar, das alle Anwendungs-
Logs zentral sammelt. Dabei kann nur ein einziger Container
externen Traffic empfangen. Alle anderen Container sind
intern erreichbar und dienen als Hilfsdienste. Die Skalierung
erfolgt horizontal tiber den App Service Plan. Jede Instanz
startet alle definierten Container, was bedeutet, dass Skalie-
rung die gesamte Container-Gruppe multipliziert. Startzeiten
wirken sich direkt auf Autoscaling aus, weil eine neue Instanz
erst dann Traffic ibernimmt, wenn alle Container bereit sind.

Das Monitoring dahnelt dem des klassischen App Service,
aber mit Container-Spezifika. Konsolen-Ausgaben koénnen
uber den Live-Log-Stream oder Diagnoseeinstellungen ein-
gesehen werden. Fir die Trennung zwischen Container-Logs
und Applikations-Logs ist wichtig zu verstehen, dass Konso-
len-Ausgaben die Container-Runtime betreffen, wahrend Ap-
plication Insights Telemetrie auf Anwendungsebene sammelt.
Fir tiefere Analysen empfiehlt sich die Integration mit Appli-
cation Insights, die auch in Container-Szenarien Metriken wie
Request-Zeiten, Fehlerquoten und Abhangigkeiten liefert.

Networking ist einfach, aber mit Einschrankungen. App
Service stellt einen Ingress fiir genau einen Container bereit.
Alle anderen Container sind nur intern erreichbar. Wer meh-
rere Container mit externem Zugriff benotigt, stoBt hier an
Grenzen und braucht unterschiedliche App Services dafir.

Die Kosten richten sich nach dem gewahlten App Service
Plan. Ein Plan verursacht Kosten, solange er existiert, unab-
héngig von der tatsachlichen Nutzung. Fir Kostenoptimierung
empfiehlt sich die Wahl eines angemessenen Plans, der Einsatz
von Autoscaling, um Uber- oder Unterdimensionierung zu ver-
meiden, die Nutzung von Dev/Test-Planen fir nicht produk-
tive Umgebungen sowie Saving Plans und Reserved Instances.

Stolpersteine sind falsche, den Ingress blockierende Port-
Konfigurationen, lange Start-up-Zeiten bei falscher Planwahl
und die Annahme, Multi-Container sei beliebig skalierbar.

App Service ist ein solider Einstieg in Container-Hosting,
bleibt aber auf einfache Szenarien beschrankt. Wer dynami-
sche Skalierung, Event-getriebene Workloads oder komplexe
Microservice-Architekturen benétigt, stoSt bald an Grenzen.

Die Weiterentwicklung ist Azure Container Apps, eine Platt-
form, die Container-Workloads mehr Flexibilitat fiir moderne
Anwendungen bietet.
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Azure Container Apps fur Scale-to-Zero-Szenarien
Azure Container Apps sind die Weiterentwicklung fur Con-
tainer-Workloads in Azure. Sie bauen technisch auf Azure
Kubernetes Service (AKS) auf, abstrahieren aber die Komple-
xitat von Clusterverwaltung, Netzwerk und Add-ons [11]. Da-
mit bieten sie die Flexibilitdt einer Kubernetes-basierten
Plattform, ohne dass Teams sich um Nodes, Upgrades oder In-
gress-Controller kiimmern miissen. Wer maximale Kontrolle
uber Netzwerk, Policies und Cluster-Add-ons benétigt, wird
mit AKS mehr Flexibilitat haben. Container Apps sind der
einfachere Einstieg.

Ein zentrales Konzept bei Container Apps sind Container
App Environments. Ein Environment ist die logische Hiille fiir
eine oder mehrere Container Apps und bildet die Grundlage
fir gemeinsame Features wie VNET-Integration, interne Kom-
munikation, Logging und Zertifikate (siehe Bild 2) [12]. Inner-
halb eines Environments konnen Apps miteinander sprechen,
ohne externen Ingress zu nutzen. Zu beachten ist auch, dass
im Environment ein Maintenance Window gesetzt werden
kann. Dabei kann vorgegeben werden, zu welchem Zeitpunkt
Azure im Hintergrund ein Update von zum Beispiel Kuberne-
tes durchfiihren kann. Wer hier eine Container App mit nur ei-
ner Instanz hat, kann von Downtime betroffen sein. In der Pra-

ENVIRONMENT: oprionaL cusTom viRTUAL NETWORK

CONTAINER APP 1

REPLICA REPLICA

CONTAINER CONTAINER

e
L

Environments are an
isolation boundary
around a collection of
container apps.

CONTAINER APP 2

REPLICA REPLICA

CONTAINER CONTAINER

Aufbau und Struktur von Azure Container App (Bild 2)

xis reicht fir viele Teams ein einzelnes Environment pro Stage
(Dev, Test, Prod), in dem alle Apps einer Umgebung laufen.
Container Apps unterscheiden sich deutlich von App Ser-
vice. Wahrend App Service feste Plane und horizontale Ska-
lierung pro Instanz nutzt, skaliert Container Apps dynamisch
auf Basis von Last und Ereignissen und im Zweifel auch bis
auf null. Dieses Zero-Scaling ist ein entscheidender Vorteil
fur Workloads mit variabler Nutzung, weil keine Kosten ent-
stehen, wenn keine Anfragen verarbeitet werden. Auch das
Deployment ist flexibler. Statt Slots gibt es ein Revisions-
modell. Jede neue Version erzeugt eine Revision, die entwe-
der allein aktiv ist (Single Revision, wie bei App Service) oder
parallel zur alten Revision ldauft. Bei parallelen Revisionen
lasst sich der Traffic prozentual verteilen. Lauft alles stabil,
wird der Traffic schrittweise erhoht. Bei Problemen kann P
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moglich, etwa fiir Sidecars oder
anderen Szenarien.

Die CI/CD-Integration ist einfach. Die Images liegen be-
reits in ACR. Ein Deployment auf Container Apps erzeugt
lediglich eine neue Revision mit der referenzierten Image-
Version [13]. Auch hier sollte darauf geachtet werden, direkt
die Versionsnummer und kein allgemeines Tag wie latest zu
nutzen, da auch Container App nicht einfach mitbekommt,
ob sich das Image geandert hat. Die Pipeline muss keinen
neuen Build ausfiihren, sondern nur die Revision aktualisie-
ren. Das macht Blue-Green- oder Canary-Deployments effi-
zient und risikoarm. Sowohl in Azure DevOps Pipelines als
auch GitHub Actions gibt es vorgefertigte Tasks und Actions
fur das Deployment eines Images nach Container Apps. Wer
hier aber einen Flow abbilden will, der nach und nach basie-
rend auf Health Checks und Ahnlichem den Traffic auf die
neueste Version erhoht, muss selbst tiber zum Beispiel das
Azure CLI Hand anlegen.

Wer seine Container App uiber Infrastructure as Code (IaC)
bereitstellen mochte, sollte beachten, dass beim Erstellen be-
reits das Container Image angegeben werden und es auch
existieren muss. Das ist ein Henne-Ei-Problem, da die Con-
tainer Registry meist auch mit der Infrastruktur bereitgestellt
wird. Eine Losung ist, in [aC ein Dummy-Image anzugeben,
zum Beispiel das Microsoft Image fiir eine ASP.NET-Core-
Beispielanwendung. Dieses wird dann spater in der CI/CD-
Pipeline mit dem tatsdachlichen Image tiberschrieben. Somit
laufen die Infrastruktur und die Container App, bis die ei-
gentliche Applikation gebaut und deployt wird.

Die Skalierung in Container Apps erfolgt iitber KEDA (Ku-
bernetes Event-Driven Autoscaler). Container Apps kénnen
auf HTTP-Requests, Queue-Nachrichten wie zum Beispiel
von einer Azure Service Bus Queue oder benutzerdefinierte
Metriken reagieren (siehe Bild 3) [14]. Min- und Max-Replicas
sowie Concurrency-Einstellungen steuern die Grenzen. Fir
Queue-basierte Workloads lasst sich KEDA so konfigurieren,
dass pro N Nachrichten ein Replica gestartet wird. Das erin-
nert an den Consumption Plan von Azure Functions, bei dem
auch je nach Trigger-Last die Instanzen automatisch skaliert
werden konnen. Fur die Skalierung lassen sich zusatzlich das
Polling Interval und die Cooldown Period definieren, um das
Skalierungsverhalten zu steuern. Das Polling Interval be-
stimmt, wie hdufig KEDA die Event-Quellen prift, um aktuel-
le Metriken zu ermitteln. Die Cooldown Period legt fest, wie
lange nach dem letzten beobachteten Event gewartet wird, be-
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vor die Anwendung auf die minimale Anzahl von Replicas zu-
ruckskaliert. Das verhindert unnétiges Hoch- und Herunter-
skalieren bei kurzfristigen Lastschwankungen. Die Wahl die-
ser Werte sollte sich am Lastprofil der Anwendung orientieren.

Abgerechnet wird nach Nutzung. Das Pricing basiert auf
der Anzahl vCores, der Grofie des Speichers und darauf, wie
lange die Instanzen laufen und wie viele Anfragen gestellt
werden. Zusatzlich gibt es ein Freikontingent: Zwei Millio-
nen Requests und 400000 GB-Sekunden Memory sowie
180000 vCPU-Sekunden sind kostenlos. Das entspricht zwei
vCores und 4 GB RAM im Dauerbetrieb fiir 24 Stunden. Fir
Workloads mit geringer Nutzung bedeutet das oft null Kos-
ten. Ein App Service Basic Plan kostet dabei schon deutlich
mehr. Der Freikontingent wird zwischen allen Container
Apps im selben Azure-Abonnement geteilt.

Ein weiteres Alleinstellungsmerkmal ist die Dapr-Integra-
tion. Dapr abstrahiert Cloud-Komponenten wie Pub/Sub, Se-
cret Management oder State Stores. Die Anwendung muss
nicht wissen, ob Pub/Sub tiber Azure Service Bus oder ein an-
deres Backend lauft. Sie spricht nur das Dapr-API an. Das er-
hoht die Portabilitat und unterstreicht den Container-Vorteil.
Die App ist unabhéngig von der konkreten Cloud-Implemen-
tierung. Dapr wird als Sidecar aktiviert und lauft neben der
Anwendung im selben Replica. Die Konfiguration erfolgt
uber Component-Definitionen, die Pub/Sub, Bindings oder
State Stores deklarativ beschreiben.

Die Konfiguration erfolgt wie gewohnt tiber Umgebungs-
variablen und Secrets. Key Vault lasst sich direkt integrieren,
oder Secrets konnen anders als beim App Service auch sicher
direkt in der Container App abgelegt werden.

Networking ist flexibel. Ingress kann extern oder intern
sein. Externer Ingress macht die App tber das Internet er-
reichbar, interner Ingress nur innerhalb des Environments
oder tiber ein Azure VNET. Die VNET-Integration ermoglicht
private Kommunikation mit anderen Azure-Ressourcen wie
SQL-Datenbanken oder Storage-Accounts, sofern diese nicht
offentlich erreichbar sind. Alle Apps im selben Environment
konnen tber ihre App-Namen miteinander kommunizieren,
ohne DNS oder Load Balancer konfigurieren zu miissen.

Monitoring und Logging sind umfassend. Container-Logs
und Diagnose-Logs landen automatisch in Log Analytics,
wenn das Environment mit einem Log Analytics Workspace
verbunden ist.
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Typische Stolpersteine sind Cold Starts bei Min-Replica,
die etwas dauern konnen. Die erste Anfrage nach einer Idle-
Phase kann mehrere Sekunden in Anspruch nehmen, ab-
hadngig von Image-GroBie und Startzeit der Anwendung. Fur
latenzempfindliche Workloads sollte die Mindestanzahl an
Replicas auf eins gesetzt werden. Das verursacht konstante
Kosten, verhindert aber Cold Starts. Die Komplexitat bei Re-
visions- und Ingress-Konfiguration ist ein weiteres Thema.
Parallele Revisionen erfordern ein klares Verstandnis von
Traffic-Splitting und Rollback-Strategien. Falsch konfigurier-
te Ingress-Regeln kénnen dazu fiihren, dass Apps nicht er-
reichbar sind oder ungewollt 6ffentlich exponiert werden.

Container Apps sind ideal fiir dynamische Workloads, APIs
mit variabler Last und Event-getriebene Szenarien. Wer je-
doch volle Kontrolle tiber Netzwerk, Policies und Cluster-
Add-ons benétigt oder komplexe Microservice-Landschaften
betreibt, sollte den Schritt zu AKS erwdgen. Dort lassen sich
alle Kubernetes-Funktionen ohne Einschrankungen nutzen,
allerdings zum Preis hoherer Betriebsaufwande.

Maximale Kontrolle mit AKS

Azure Kubernetes Service (AKS) ist die Plattform fiir Teams,
die maximale Kontrolle tiber ihre Container-Workloads beno-
tigen. Im Gegensatz zu App Service und Container Apps, die
viele Aspekte abstrahieren, bietet AKS die volle Kubernetes-
Funktionalitat inklusive eigener Ingress-Controller, Policies,
Netzwerk-Design und Add-ons [15]. Das bedeutet einerseits
mehr Flexibilitat, auf der anderen Seite aber auch mehr Ver-
antwortung. Cluster-Upgrades, Node-Pool-Management und
RBAC miissen aktiv verwaltet werden. Wer die Vorteile von
Container Apps schatzt, aber mehr Kontrolle tiber Infrastruk-
tur, Netzwerk, Konfiguration und anderes benétigt, findet in
AKS die nachste Stufe.
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Der Einstieg beginnt mit der Bereitstellung eines AKS-
Clusters, das Images aus ACR bezieht. Fir die Berechtigung,
Images aus ACR zu pullen, wird die Managed Identity des
Node Pools genutzt, in dem die Container spater laufen. Die-
se Variante ist einfach einzurichten und funktioniert fir die
meisten Szenarien. Flr granulare Berechtigungen auf Pod-
Ebene kommt Workload Identity zum Einsatz. Hierbei wird
jeder Pod mit einer eigenen Workload Identity ausgestattet,
die nur auf die Ressourcen zugreifen kann, die explizit zuge-
wiesen wurden. Das ist besonders relevant, wenn verschie-
dene Container unterschiedliche Azure-Ressourcen wie Sto-
rage Accounts oder Key Vaults ansprechen miissen. Work-
load Identity ist der moderne, empfohlene Ansatz fiir neue
Deployments, da er dem Prinzip der geringsten Rechte folgt
und sich nahtlos in Kubernetes Service Accounts integriert.

Deployments erfolgen deklarativ tiber Helm-Charts [16]
oder Kustomize [17]. Ein Deployment nutzt entweder das
kubectl CLI Tool, um Manifeste anzuwenden, oder Helm in-
stalliert das Chart mit den passenden Werten fir die Ziel-
umgebung (siehe Bild 4) [18]. Anders als bei Container Apps
erzeugt ein neues Deployment keine Revision, sondern aktua-
lisiert die Kubernetes-Ressourcen direkt. Das gibt maximale
Flexibilitat, erfordert aber ein klares Versions- und Rollback-
Konzept. Mit Helm lasst sich direkt ein Rollback durchfiihren;
bei direkten kubectl-Deployments muss das Team entweder
auf frihere Manifest-Versionen zuriickgreifen oder Blue-
Green-Deployments liber den Ingress-Controller steuern.

GitOps bringt hier einen entscheidenden Vorteil. Tools wie
ArgoCD [19] oder Flux [20] iiberwachen ein Git-Repository,
in dem die gewtinschten Kubernetes-Manifeste oder Helm-
Charts liegen. Jede Anderung im Repository wird automa-
tisch auf den Cluster angewendet. Das Repository wird zur
Single Source of Truth. Entwickler pushen keine Manifeste

mehr direkt auf den Cluster,
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um dynamisch auf Metriken zu skalieren. Diese Mechanis-
men sind machtiger als die Autoscaling-Optionen in App
Service oder Container Apps, erfordern aber ein gutes Ver-
standnis von Ressourcenlimits und Requests. Wer hier sauber
arbeitet, kann dynamische Skalierung mit granularer Kon-
trolle kombinieren. Der HPA oder KEDA beobachtet Metriken
wie durchschnittliche CPU-Auslastung tber alle Pods eines
Deployments und skaliert die Anzahl der Replicas entspre-
chend. Der Cluster Autoscaler fligt bei Bedarf neue Nodes
hinzu oder entfernt ungenutzte Nodes. Beide Mechanismen
greifen ineinander, sodass sowohl Anwendungs- als auch
Infrastruktur-Ebene dynamisch skalieren.

Automatisierung ist essenziell, um die Komplexitat zu be-
herrschen. Bicep eignet sich fur die Bereitstellung von Clus-
ter-Ressourcen wie den AKS-Cluster selbst, Node-Pools,
RBAC-Rollen und die Anbindung an ACR.

Fir App-Deployments sind Helm-Charts der Standard. Un-
terschiedliche Environments wie Dev, Staging und Produc-
tion nutzen separate Dateien oder tiberschreiben Werte zur
Deployment-Zeit. Helm verwaltet auch Dependencies zwi-
schen Charts, sodass komplexe Anwendungen mit mehreren
Services als Paket deployt werden koénnen. In Kombination
mit GitOps wird Helm zum deklarativen Deployment-Tool,
das den Cluster-Zustand jederzeit reproduzierbar macht.

Monitoring und Logging erfolgen tiber Azure Monitor und
Container Insights, erganzt durch Application Insights fur
Anwendungstelemetrie.

Die Netzwerkkonfiguration ist deutlich flexibler. Ingress-
Controller wie NGINX oder Azure Application Gateway
ubernehmen externen Traffic und leiten ihn an die passenden
Services weiter (siehe Bild 4) [22]. Zusétzliche Services steu-
ern die interne Kommunikation zwischen Pods oder die ex-
terne Erreichbarkeit und auch das Load Balancing von Pods.
VNET-Integration und Private Endpoints sind vollstandig
konfigurierbar. Das eroffnet Moglichkeiten fir komplexe
Routing-Szenarien, die in App Service oder Container Apps
nicht verfiigbar sind. Teams koénnen Traffic-Splitting fiir Ca-
nary-Deployments konfigurieren, Ingress-Regeln fiir mehrere
Domains verwalten und Verschliisselung zentral am Ingress-
Controller durchfiihren.

Kosten entstehen durch Node-Kapazitaten, Load Balancer,
Storage und Add-ons. Spartipps sind Spot-Nodes fiir nichtkri-
tische Workloads, Autoscaling zur Vermeidung ungenutzter
Kapazitaten und schlanke Images fiir schnellere Pull-Zeiten
und geringeren Storage-Verbrauch. Im Gegensatz zu Contai-
ner Apps gibt es kein verbrauchsorientiertes Modell. AKS
verursacht Infrastrukturkosten, auch wenn keine Workloads
laufen. Das muss bei der Planung berticksichtigt werden. Die
Cluster-Control-Plane ist in vielen SKUs kostenlos, aber die
Nodes, Load Balancer und Disks verursachen kontinuierliche
Kosten. Node-Pools in der richtigen Grole sowohl horizontal
als auch vertikal zu skalieren und das Herunterfahren von
Dev-Clustern auBlerhalb der Arbeitszeiten sind praktische
MaBnahmen zur Kostenoptimierung.

Typische Stolpersteine sind komplexe RBAC-Konfiguratio-
nen, Cluster-Upgrades und die Verwaltung von Ressourcen-
limits. Die Lernkurve ist hoher als bei App Service oder Con-
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tainer Apps. Wer Kubernetes nicht kennt, sollte mit einem
Proof of Concept starten und die Betriebsprozesse frithzeitig
etablieren. Besonders kritisch sind fehlende Resource-Re-
quests und Limits in den Deployments. Ohne diese Angaben
kann der Scheduler die Pods nicht optimal verteilen, und ein-
zelne Pods konnen Nodes tiberlasten. RBAC-Fehler fuhren
oft dazu, dass Pods keine Secrets lesen oder nicht auf andere
Services zugreifen konnen. Cluster-Upgrades erfordern Pla-
nung, da sowohl Control-Plane als auch Node-Pools aktuali-
siert werden miissen. Microsoft bietet automatisierte Upgrade-
Kanaéle, aber Teams sollten regelmaBig testen, ob ihre Work-
loads nach einem Upgrade noch funktionieren.

AKS ist die richtige Wahl fiir Teams, die volle Kontrolle und
Flexibilitat benotigen. Typische Szenarien sind komplexe Mi-
croservice-Landschaften mit unterschiedlichen Skalierungs-
und Netzwerkanforderungen, hybride Architekturen, die On-
Premises und Cloud verbinden, oder besondere Anforderun-
gen an Netzwerk- und Compliance, die granulare Policies er-
fordern. Wer hingegen einfache Deployments und Konfigura-
tion sucht, bleibt bei App Service oder Container Apps. AKS
ist kein Kubernetes light, sondern Kubernetes mit Azure-Inte-
gration. Teams sollten bereit sein, in Wissen und Betriebspro-
zesse zu investieren, um die Plattform produktiv zu nutzen.

Fazit

Container sind langst mehr als ein Trend. Sie bilden einen
zentralen Baustein moderner Anwendungsarchitekturen. In
diesem Artikel haben wir den Weg von der Containerisierung
einer NET-Anwendung tber den Aufbau einer Registry bis
hin zum Betrieb auf drei Azure-Plattformen betrachtet. App
Service, Container Apps und AKS verfolgen alle das gleiche
Ziel: Anwendungen reproduzierbar und skalierbar bereitzu-
stellen. Die Unterschiede liegen in den Ansatzen, Verantwort-
lichkeiten und Freiheitsgraden. Die Wahl der richtigen Platt-
form ist deshalb keine rein technische Entscheidung, sondern
hangt von der Erfahrung im Team und den Anforderungen an
Skalierung, Flexibilitdt, Kosten und Betriebsaufwand ab.

Fur den schnellen Einstieg und minimalen Verwaltungs-
aufwand ist App Service mit Containern die naheliegende
Wahl. Der Dienst eignet sich hervorragend fir klassische
Web-Apps und APIs, die bisher Binary Deployments genutzt
haben und nun von den Vorteilen der Container profitieren
sollen. Wer hingegen dynamische Workloads betreibt, varia-
ble Lasten bewaltigen muss oder ereignisgetriebene Szena-
rien umsetzt, findet in Azure Container Apps die passende
Losung. Dieser Dienst kombiniert die Einfachheit von App
Service mit der Flexibilitdt von Kubernetes, bietet Zero-Sca-
ling fir Kostenoptimierung und ermoglicht Canary-Deploy-
ments sowie Dapr-Integration fiir Cloud-Abstraktion. Fir
Teams, die maximale Kontrolle benétigen, fuhrt kein Weg an
AKS vorbei. Dies gilt besonders bei komplexen Microservice-
Landschaften, optimaler Nutzung der Ressourcen, hybriden
Szenarien oder besonderen Anforderungen an Netzwerk und
Compliance. Hier stehen alle Kubernetes-Funktionen zur
Verfugung, von Ingress-Controllern tiber Policies bis hin zu
GitOps-Ansatzen. Der Preis dafiir ist eine hohere Komplexi-
tat und ein groBerer Betriebsaufwand.
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Die Entscheidung ist selten trivial. Faktoren wie Teamgro-
Be, Betriebsreife, Budget und regulatorische Anforderungen
spielen eine Rolle. Eine einfache Faustregel lautet: Beginne
dort, wo die Einstiegshiirde am geringsten ist, und skaliere
die Plattformwahl mit deinen Anforderungen. Wer heute eine
monolithische App betreibt, startet mit App Service. Wer mor-
gen flexible Skalierung und Event-Integration benétigt, eva-
luiert Container Apps. Und wer langfristig eine komplexe,
hochgradig vernetzte Architektur plant, bereitet sich auf AKS
vor. Wichtig ist, die Entscheidung nicht als endgtiltig zu be-
trachten, sondern als Teil einer Roadmap, die sich an den
Bediirfnissen des Unternehmens orientiert.

Ein entscheidender Vorteil containerisierter Anwendungen
ist die Flexibilitat beim Plattformwechsel. Wer heute mit App
Service startet, kann morgen zu Container Apps wechseln
und spater zu AKS migrieren, ohne die Anwendung selbst
grundlegend verdndern zu missen. Das Container-Image
bleibt plattformunabhéangig. Eine Entscheidung fir eine be-
stimmte Azure-Plattform ist damit nicht endgtltig, sondern
kann sich mit wachsenden Anforderungen weiterentwickeln.
Teams, die von Anfang an auf saubere Containerisierung und
automatisierte CI/CD-Pipelines setzen, schaffen die Grund-
lage fiir einen reibungslosen Wechsel zwischen den Plattfor-
men. Das Image wird einmal gebaut und kann tiberall deployt
werden. Nur die Deployment-Konfiguration dndert sich.

Der Einstieg beginnt mit den Grundlagen. Erstelle zuerst ein
produktionsreifes Container-Image. Etabliere eine zentrale
Registry wie ACR mit klarer Tagging-Strategie. Baue eine ers-
te CI/CD-Pipeline fiir automatisierte Builds und Deployments
auf. Danach folgt die Pilotphase auf der Plattform, die dem ak-
tuellen Szenario am nachsten kommt. Richte parallel dazu Mo-
nitoring und Kostenkontrolle ein, um frithzeitig Transparenz
uber Skalierungsverhalten und Betriebskosten zu gewinnen.

Container in Azure bieten echten Mehrwert, wenn die
Grundlagen stimmen und die Plattform zur Aufgabe passt.
Wer diese Prinzipien konsequent umsetzt, baut eine Archi-
tektur, die heute funktioniert und morgen skaliert. Der Weg
von der ersten containerisierten Anwendung zur ausgereif-
ten Container-Plattform ist kein Sprint, sondern ein iterativer
Prozess. Starte klein, lerne aus der Praxis und wachse mit den
Anforderungen. u
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